Contact Tracing : L'insécurité numérique est a la mode J
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© Contexte
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@ Le monde est frappé par une pandémie (depuis maintenant plus d'un an)

@ Détecter les malades avant leurs 1éres contaminations permet d'endiguer
I'épidémie (31 premiers cas en Corée du Sud)

@ Dans une situation o la pandémie est installée, on peut diminuer le nombre
de contaminations
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Contact Tracing Manuel

@ Trés répandu dans certains pays pour d'autres maladies infectieuses
(Tuberculose)

@ Procédé relativement intrusif dans la vie des malades pour retrouver les
contaminés potentiels

@ Nécessite une équipe d'enquéteurs entrainés, apte a intéragir avec des gens
venant d'apprendre une mauvaise nouvelle

o |l faut ensuite pouvoir alerter tous ces contacts

O. Blazy (Xlim) Contact Tracing olivier@blazy.eu 4/39



Contact Tracing Numérique

@ Pas forcément trés répandu. TraceTogether (Singapour) était la premiére
version a grande échelle

o Classiquement donné en projet de L3 sous la forme de virus a faire répandre
entre des téléphones

@ Solution miracle ou gadget technologique trés onéreux ?
@ Mais en pratique, est-ce que les approches choisies sont siires ?
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© Contexte

© 2 grandes approches
© Choix technologiques
@ Des faiblesses similaires
© Est-ce inéluctable ?

@ Conclusion
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© 2 grandes approches
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Centralisée

®
@» g k

Relie les pseudos pour
D calculer un score de risque

.o I
q .

Pseudo des contacts
Preuve de maladie
ee
Regoivent une alerte si
score trop haut

O. Blazy (Xlim) Contact Tracing olivier@blazy.eu 8/39



Centralisée

Points positifs
@ Organisation proche du Contact Tracing classique
@ Les utilisateurs ne recoivent pas la liste des infectés
@ Possibilité de surveillance du nombres d’alertes émises
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Centralisée

Points positifs
@ Organisation proche du Contact Tracing classique
@ Les utilisateurs ne recoivent pas la liste des infectés
@ Possibilité de surveillance du nombres d’alertes émises

Points négatifs

@ Le centralisateur sait tout

O. Blazy (Xlim) Contact Tracing olivier@blazy.eu 9/39



Singapour

France

Australie (au début)
Fidji

O. Blazy (Xlim) Contact Tracing olivier@blazy.eu 10/ 39



Décentralisée
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Décentralisée

Points positifs J

o Les agrégateurs n'ont pas a avoir de secrets
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Décentralisée

Points positifs J

o Les agrégateurs n'ont pas a avoir de secrets

@ Les utilisateurs recoivent la liste des malades

Points négatifs J

O. Blazy (Xlim) Contact Tracing olivier@blazy.eu 12 /39



Europe (Allemagne, ltalie, Suisse, UK, ...) sauf France
Japon
Canada

Malaysie
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© Choix technologiques
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Téléphone

Points positifs
@ Puissance de calcul a portée de main

@ Ne nécessite pas de changer son quotidien
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Téléphone

Points positifs
@ Puissance de calcul a portée de main

@ Ne nécessite pas de changer son quotidien

Points négatifs

@ Fracture numérique (13-17% en France)

o Modeles dépassés / Utilisateurs dépassés
(Un ministre a fait appel a "un jeune geek" pour installer I'appli)

@ Surconsommation sur la batterie

o Laisse des empreintes
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BLE

4.0

Points positifs
@ Une technologie assez répandue (apparue en 2011, BT 4.0)

@ Extrémement réactive
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BLE

4.0

Points positifs
@ Une technologie assez répandue (apparue en 2011, BT 4.0)

@ Extrémement réactive

Points négatifs

La force du signal dépend de nombreux facteurs (modéle, environnement, ...)
Modeles dépassés / dépourvus de balises compatibles

Différents modes de réveil

Les antennes bluetooth ont un identifiant
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Google Apple Exposure Notification § oo

Points positifs
@ Systéme commun proposé par Google & Apple

@ Accéde a des fonctions indisponibles a d'autres applications
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& Google

Google Apple Exposure Notification

Points positifs
@ Systéme commun proposé par Google & Apple
@ Accéde a des fonctions indisponibles a d'autres applications

Points négatifs
@ Systéme propriétaire peu ou pas open source
@ Des erreurs ont été trouvées (difficilement) dues a I'absence d'audit public en
boite blanche
@ On ne sait pas ce qui est vraiment fait par |'agrégateur

o "Dépendance a Google / Apple"
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@ Des faiblesses similaires
o |l n'y a pas que I'anonymat !
@ Conséquence sur la vie publique
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Une angoisse de la communauté

@ Plus de 300 chercheurs internationaux ont appelé & la prudence

@ Prés de 400 chercheurs francais ont spécifiquement dit d'étre attentif autour
de stopcovid

Des réactions similaires partout
@ https://risques-tracage.fr/
@ Serge Vaudenay (EPFL), Ivan Visconti (Unisa), ...

Quelques jours aprés les premiers "white papers" sur ROBERT (stopcovid) : 40
issues sur github
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https://risques-tracage.fr/

L'anonymat en question

@ Abus du terme anonyme
@ "Politique" : On n'a pas le nom de ['utilisateur

@ Cryptographe : La notion est nettement plus forte, on ne peut pas remonter
a I'utilisateur

O. Blazy (Xlim) Contact Tracing olivier@blazy.eu 20/ 39



L'anonymat en question

Pour 2 utilisateurs honnétes iy and i1, il ne faut pas qu'un adversaire ait un
avantage contre le jeu suivant:

Exp2Se ()

. (pk,sk) < Setup(\)

(fo, i1) < A(FIND, pk : join,corrupt,bip)
. chal « Bip(pk, i)

. b’ + A(GUESS, chal : join,corrupt,bip)
. IFip ¢ HU OR i1 ¢ HU RETURN 0

. RETURN b’

U A WN -
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Et en pratique 7

Utilisation de pseudonymes changeants
(a ne garantit en rien I'anonymat
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Anonymat des malades

Centralisé : 1 téléphone par cible

On active uniquement le téléphone a cété d'une cible. Si on recoit une
notification, alors la cible s'est déclarée malade
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Anonymat des malades

Centralisé : 1 téléphone par cible

On active uniquement le téléphone a cété d'une cible. Si on recoit une
notification, alors la cible s'est déclarée malade

Décentralisé : Note |'heure des contacts

On note I'heure de réception d'un pseudo / le nom de la personne associée.
Quand on recoit la liste des malades, on regarde quel pseudo fait bipper.
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Anonymat des malades

Centralisé : 1 téléphone par cible

On active uniquement le téléphone a cété d'une cible. Si on recoit une
notification, alors la cible s'est déclarée malade

Décentralisé : Note |'heure des contacts

On note I'heure de réception d'un pseudo / le nom de la personne associée.
Quand on recoit la liste des malades, on regarde quel pseudo fait bipper.

~ Impossible d'empécher la premiére attaque. Il faudrait un processus interactif
pour limiter la portée de la seconde.
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Et StopCovid / TousAntiCovid?

2 types de requétes arrivent au serveur :
@ Demande d'alerte. Envoie un (petit) pseudo chiffré et recoit une réponse
@ Deéclaration d'état de santé. Envoie une longue liste de pseudos croisés.

La différence de taille des formats permet de distinguer le type de paquets. Donc
au niveau du serveur DDOS (voire des FAl), il est possible de distinguer ce type
de requéte, et I'IP de |I'émetteur est accessible

~+ Corrélation IP et malade.

(Privatics avait proposé un mixnet pour I'éviter... *avait*)

O. Blazy (Xlim) Contact Tracing olivier@blazy.eu 24 /39



La linkability dans tous ses états

Linkability

Etant donnés 2 pseudonymes, un attaquant ne doit pas étre en mesure de dire s'ils
appartiennent a la méme personne....

Les systémes proposés dans le monde entier reposent sur des pseudonymes
changeants. (PRNG(seed, temps))

C'est a dire, qu'a 15 minutes d'intervalle, les pseudos d'une méme personne ont
I'air indépendants
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La linkability dans tous ses états

Linkability

Etant donnés 2 pseudonymes, un attaquant ne doit pas étre en mesure de dire s'ils
appartiennent a la méme personne....

Les systémes proposés dans le monde entier reposent sur des pseudonymes
changeants. (PRNG(seed, temps))

C'est a dire, qu'a 15 minutes d'intervalle, les pseudos d'une méme personne ont
I'air indépendants

Mais en fait...&5
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LittleThumbs

C'est une attaque qui concerne SwissCovid / llluminati (bug dans GAEN)

Pseudo 1

Pseudo 2

MAC1

MAC 2

Soucis de synchronicité entre le renouvellement de |'adresse du beacon et le
pseudo aléatoire ~~ linkability si surveillance active

Contact Tracing
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Anonymat dans un groupe de 1

StopCovid n'a pas ce bug de fagon aussi flagrante !
Par contre, by design (dans StopCovid pas ROBERT), les pseudos sont
accompagnés d'un terme correspondant au type d’émetteur dans le téléphone.

Pseudo 1 || (-10,-5) | Pseudo 2 || (-10,-5)

Plusieurs modéles sont uniques dans leur catégorie ( Nexus 4, Z-Flip,...). Vous
étes anonyme parmi tous les utilisateurs de Z-Flip autour de vous !

Les modéles concernés s’extrayent en 5 lignes de python sur :
https://app.stopcovid.gouv.fr/json/version-26/config. json
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https://app.stopcovid.gouv.fr/json/version-26/config.json

Au dela de I'anonymat

En mettant de l'informatique dans le monde réel, il faut considérer des propriétés
plus terre a terre :

@ A la sortie de Pokemon Go, des gangs exploitaient les stops pour trouver des
victimes

@ |l est possible de savoir qui autour de soi utilise un beacon BLE...

@ On pourrait imaginer des gangs de covid-deniers chasser les utilisateurs !

OUPS, IL

IL'Y A UN NOUVEAY YEN A N LA!

JEU POKEMON,

ON PEUT
VOIR LES
CORONAVIRUS !

©B=Vigousse
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Plus sérieusement

Des applis sont d'ores et déja disponibles (en proof of concept) pour abuser ces
beacons :

e Corona-Sniffer / Corona Detective pour Swisscovid

@ Stop-Covid Detector pour StopCovid
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Plus sérieusement

Des applis sont d'ores et déja disponibles (en proof of concept) pour abuser ces
beacons :

o Corona-Sniffer / Corona Detective pour Swisscovid
@ Stop-Covid Detector pour StopCovid

En pratique

Les fonctionnalités BLE étaient limitées sur Android / Apple pour protéger un peu
la vie privée des gens :

@ Des panneaux publicitaires intelligents auraient pu vous suivre dans le métro
/ la rue

@ Des capteurs / drones dans |'espace public pourraient aussi le faire

Et maintenant ?
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Conséquence sur la vie publique

Peut-on imaginer une utilisation criminelle du processus d'alerte ?

Un téléphone pour les effrayer tous

@ Laisser trainer un téléphone dans une gare, aéroport, amphi ...

Tricher pour étre testé
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Conséquence sur la vie publique

Peut-on imaginer une utilisation criminelle du processus d'alerte ?

Un téléphone pour les effrayer tous
@ Laisser trainer un téléphone dans une gare, aéroport, amphi ...
© Acheter & un malade son code de déclaration

© L'utiliser sur le téléphone en question

Tricher pour étre testé
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Conséquence sur la vie publique

Peut-on imaginer une utilisation criminelle du processus d'alerte ?

Un téléphone pour les effrayer tous
@ Laisser trainer un téléphone dans une gare, aéroport, amphi ...
© Acheter & un malade son code de déclaration

© L'utiliser sur le téléphone en question
Q Profit

Tricher pour étre testé
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Conséquence sur la vie publique

Peut-on imaginer une utilisation criminelle du processus d'alerte ?

Un téléphone pour les effrayer tous
@ Laisser trainer un téléphone dans une gare, aéroport, amphi ...
@ Acheter 3 un malade son code de déclaration

© L'utiliser sur le téléphone en question
Q Profit

Tricher pour étre testé

© Une alerte StopCovid est semblable a étre cas contact dans les priorités pour
les tests (... théoriquement ...)
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Conséquence sur la vie publique

Peut-on imaginer une utilisation criminelle du processus d'alerte ?

Un téléphone pour les effrayer tous
@ Laisser trainer un téléphone dans une gare, aéroport, amphi ...
@ Acheter 3 un malade son code de déclaration

© L'utiliser sur le téléphone en question
Q Profit

Tricher pour étre testé

© Une alerte StopCovid est semblable a étre cas contact dans les priorités pour
les tests (... théoriquement ...)

@ Afficher une fausse alerte permet donc d'étre traité en priorité
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Conséquence sur la vie publique

Peut-on imaginer une utilisation criminelle du processus d'alerte ?

Un téléphone pour les effrayer tous
@ Laisser trainer un téléphone dans une gare, aéroport, amphi ...
@ Acheter 3 un malade son code de déclaration

© L'utiliser sur le téléphone en question
Q Profit

Tricher pour étre testé

© Une alerte StopCovid est semblable a étre cas contact dans les priorités pour
les tests (... théoriquement ...)

@ Afficher une fausse alerte permet donc d'étre traité en priorité

© Les codes sources des apps sont disponibles
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Fausse déclaration

La loterie Chinoise

Chaque foyer chinois dispose d'un téléviseur capable d'opérations simplistes.
Concept imaginé dans les années 90 : chaque téléviseur teste une clé pour casser
un chiffré, si ca marche, ils sont invités a contacter le gouvernement pour un prix.
En 2019, environ 468M foyers.

Pour se déclarer malade sur StopCovid, il y a deux possibilités :
o Un QR-code de 32 chiffres en hexa
@ Un code éphémére (1h), de 6 caractéres ([a-z0-9]) (~ 2 milliards)

Il suffirait de 5 codes par foyer pendant les heures d'ouverture des cabinets
médicaux...
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Un effort de relais

Les apps ne font que de |'échange unidirectionnel, sans confirmation, ni
vérification.

Reémettre I'identifiant de quelqu’un peut faire croire qu’il était ailleurs...

Par exemple, en le placant dans une salle d'attente d'un laboratoire de tests...

o

£,
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© Est-ce inéluctable ?
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Aurait-on pu faire mieux ?

Plus ou moins par définition
@ Centralisé : Le serveur peut apprendre l'identité des malades et des patients.

@ Décentralisé : Tout le monde peut apprendre |'identité des malades.
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Aurait-on pu faire mieux ?

Plus ou moins par définition
@ Centralisé : Le serveur peut apprendre l'identité des malades et des patients.

@ Décentralisé : Tout le monde peut apprendre |'identité des malades.

Une maigre porte : Et si le serveur seul apprenait |'identité des malades ?
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Avec un centralisateur dans un systéme décentralisé

Evaluation de produit scalaire a distance

D’un coté |'agrégateur a une liste d'infectés, de I'autre une personne a une liste de
contacts. Un calcul sécurisé du produit scalaire suffirait a avoir le résultat sans
envoyer la liste des malades a tout le monde.

Y

o~

y = positifs

PP
X = croises
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Avec un centralisateur dans un systéme décentralisé

Evaluation de produit scalaire a distance

D’un coté |'agrégateur a une liste d'infectés, de I'autre une personne a une liste de
contacts. Un calcul sécurisé du produit scalaire suffirait a avoir le résultat sans
envoyer la liste des malades a tout le monde.

y = positifs

X =croisés

<

Complexité en O(x log y), donc quelques ms tout au plus en supposant 2 Millions
d'utilisateurs, 40k malades et que I'on croise moins de 100 personnes par jour.
(CCS'17)
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@ Conclusion
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@ Des risques continuent a exister d'un point de vue privacy
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@ Des risques continuent a exister d'un point de vue privacy
@ Des effets graves sur la vie réelle existent

0. Blazy (Xlim)

Contact Tracing

olivier@blazy.eu

37/39



@ Des risques continuent a exister d'un point de vue privacy
@ Des effets graves sur la vie réelle existent

o Certains auraient pu/did étre évités ...
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@ En aucun cas un commentaire sur |'aspect épidémiologique
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@ En aucun cas un commentaire sur |'aspect épidémiologique

@ Les effets secondaires d'un médicament doivent &tre étudiés
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@ En aucun cas un commentaire sur |'aspect épidémiologique
@ Les effets secondaires d'un médicament doivent étre étudiés

@ Les chiffres pertinents n'ont jamais été publiés
nombre d'alertes amenant a un cas positif...
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Des questions ?
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